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System nazw domen (ang. Domain
Name System, DNS) to hierarchiczny, rozpro-
szony system nazewnictwa dla komputerdw,
ustug lub dowolnych zasobdw podtgczonych
do Internetu lub sieci prywatnej. System ten
kojarzy rdézne informacje z nazwami domen
przypisanymi do kazdego z uczestniczacych
w nim podmiotéow. Przede wszystkim ttuma-
czy on tatwe do zapamietania nazwy domen
na numeryczne adresy |IP potrzebne do loka-
lizowania ustug i urzadzen komputerowych
na catym 3$wiecie. Zapewniajac ogdlnoswia-
towa, rozproszona ustuge przekierowania,
oparta na stowach kluczowych, DNS stanowi
zasadniczy element funkcjonowania Internetu.
Nazwa domeny (np. ,twojadomena.pl”) to ciag
znakdéw identyfikujgcy obszar administracyjnej
autonomii, uprawnienia lub kontroli w Inter-
necie. Nazwy domen sa tworzone zgodnie
z zasadami i procedurami DNS. Kazda nazwa
zarejestrowana w DNS jest nazwa domeny.
Nazwy domen s3 uzywane w réznych kontek-
stach sieciowych oraz celach dotyczacych
nazewnictwa i adresowania wtasciwych dla
danych aplikacji. Ogdlnie rzecz ujmujac, nazwa
domeny reprezentuje zasdb protokotu interne-
towego (IP), np.: komputer osobisty uzywany
do uzyskiwania dostepu do Internetu, serwer,
na ktérym znajduje sie strona internetowa lub
sama witryna internetowa, a nawet jakakol-
wiek inna ustuga przekazywana przez Internet.

Gdy DNS zostat pierwotnie zaprojek-
towany w latach osiemdziesigtych dwudzie-
stego wieku, jego gtdéwnym zatozeniem byto
zminimalizowanie centralnej administracji sieci
i utatwienie podtgczania nowych komputeréw
do Internetu. Nie przywigzywano jednak wtedy
zbyt duzej wagi do kwestii bezpieczenstwa.
Braki w tej dziedzinie stworzyty miejsce na
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Bezpieczenstwo w sieci — rekomendacje, dobre
praktyki i zdrowy rozsadek

réznego rodzaju naduzycia i ataki, w ktdrych
odpowiedzi na zapytania DNS s3a fatszowane.
W ten sposdb uzytkownicy Internetu moga
zosta¢ wprowadzeni w btad, np. moga zostacd
podstepnie naktonieni do ujawnienia pouf-
nych, wrazliwych informacji, takich jak hasta
i numery kart kredytowych. Mimo ze dotozono
wszelkich staran, aby zatataé luki w zabezpie-
czeniach oprogramowania wykorzystywanego
do tworzenia zapytan do DNS, podstawowy
problem lezy w samym funkcjonowaniu DNS.

Inzynierowie z Internet Engineering Task
Force (IETF), organizacji odpowiedzialnej za
standardy protokotu DNS, od dawna zdawali
sobie sprawe, ze brak silniejszego uwierzy-
telniania w DNS stanowi problem. Prace nad
rozwigzaniem tego problemu rozpoczety sie
w latach dziewieddziesigtych, a ich efek-
tem byto opracowanie rozszerzenia DNSSEC
(Domain Name System Security Extensions).
DNSSEC wzmacnia uwierzytelnianie w DNS za
pomocga podpisdw cyfrowych opartych na kryp-
tografii klucza publicznego. W DNSSEC, to nie
zapytania i odpowiedzi DNS sa podpisywane
kryptograficznie, podpisywane sa dane DNS
(przez witasciciela tych danych). Kazda strefa
DNS posiada pare kluczy: publiczny i prywatny.
Wtasciciel strefy uzywa klucza prywatnego do
podpisywania danych DNS w strefie i gene-
rowania podpiséw cyfrowych na tych danych.
Jak sugeruje sama nazwa, klucz prywatny jest
utrzymywany w tajemnicy przez wtasciciela
strefy. Klucz publiczny strefy jest natomiast
publikowany w samej strefie i moze by¢ pobie-
rany przez kazdego. Kazdy resolver rekur-
sywny, wyszukujacy dane w strefie, pobiera
rowniez klucz publiczny strefy, ktéry wykorzy-
stuje do sprawdzenia autentycznosci danych
DNS. W ten sposdb resolver potwierdza, ze
podpis cyfrowy pod pobranymi przez niego
danymi DNS jest wazny. Jesli tak rzeczywiscie
jest, dane DNS sg prawidtowe i zostajg zwro-
cone uzytkownikowi. Jesli podpis nie zostanie
potwierdzony, resolver zaktada atak, odrzuca
dane i zwraca uzytkownikowi komunikat
o btedzie.

Agencja Unii Europejskiej ds. Cyber-
bezpieczenistwa (ENISA) stworzyta w 2008
roku wieloletni program tematyczny (MTP1),
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ktérego ostatecznym celem byta wspdlna
ocena i poprawa odpornosci publicz-
nej  tacznosci  elektronicznej w  UE.
W ramach tego programu zbadano inno-
wacyjne technologie, ktére potencjalnie
moga zwiekszy¢ odpornosc¢ takiej komuni-
kacji. Rozszerzenia bezpieczenstwa DNS
(tj. DNSSEC) zostaty uznane za technologie,
ktdra zwieksza poziom wiarygodnosci i jakos¢
DNS. Jest ona uzupetnieniem innych techno-
logii, takich jak Secure Sockets Layer, ktére
zabezpieczaja dostarczanie tresci poprzez
zwiekszenie bezpieczenstwa ustug interneto-
wych?.

Od czerwca 2012 roku Rejestr domeny
krajowej .pl, prowadzony przez NASK, umoz-
liwia abonentom domeny .pl zabezpieczanie
swoich nazw protokotem DNSSEC. Od tego
czasu liczba nazw domen zabezpieczonych
DNSSEC stopniowo sie zwieksza. Szczegdlnym
momentem w historii DNSSEC w Rejestrze
domeny .pl byt rok 2018, kiedy nastapit znaczny
wzrost zainteresowania ta ustuga wskutek
kampanii promocyjnych i dziatan edukacyjnych
Rejestru domeny .pl?, jak rowniez aktywnego

zaangazowania ze strony rejestratorow uczest-
niczacych w Programie Partnerskim NASK.
Na wykresie (Rys. 1) przedstawiono wskaznik
rejestracji nazw w domenie .pl zabezpieczonych
protokotem DNSSEC w zestawieniu ze $rednia
wartosciag wskazywana przez rejestry ccTLD
zrzeszone w CENTR (Council of European Natio-
nal Top-Level Domain Registries). W styczniu
2020 roku NASK znalazt sie wsrdod czterech
podmiotdw nagrodzonych przez nazwa.pl
sp. z o0.0., jednego z rejestratorédw nazw
domeny .pl, za intensywne dziatania na rzecz
poprawy jakosci Internetu. NASK, petnigcy
miedzy innymi funkcje Rejestru domeny .pl,
zostat wyrdézniony w kategorii ,,Bezpieczen-
stwo” w zwiazku z rozwijaniem i promocja
protokotu DNSSEC, zwiekszajacego bezpie-
czenstwo korzystania z DNS. Nie spoczywajac
na laurach w dazeniu do statego udoskonalania
ustugi i podnoszenia poziomu bezpieczenstwa
domeny .pl, juz w marcu 2020 roku Rejestr
domeny .pl wprowadzit zmiane w sposobie
obstugi protokotu DNSSEC, czego efektem byto
dziewieciokrotne skrdécenie czasu podpisywa-
nia i walidacji stref w poréwnaniu do uprzednio
wykorzystywanego rozwigzania.

Rys. 1 Wskaznik rejestracji nazw w domenie .pl zabezpieczonych DNSSEC w zestawieniu ze $rednig rejestréw zrzeszonych w CENTR

DNSSEC ratio

DMNSSEC ratio compared to the CENTR median

20%
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! Good Practices Guide for deploying DNSSEC, ENISA, marzec 2010

pl

2 Szczegoty dotyczace aktywnosci Rejestru w zakresie dziatan edukacyjnych oraz publikacji NASK z zakresu DNSSEC dostepne sa

pod adresem https://www.dns.pl/DNSSEC
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Wraz z rozwojem DNSSEC, DNS moze
sta¢ sie podstawa dla innych protokotdw,
ktére wymagaja bezpiecznego przechowywa-
nia danych. Powstaty nowe protokoty, ktdre
opieraja sie na DNSSEC, a wiec dziataja tylko
w strefach, ktére sg podpisane. Na przyktad
DNS-based Authentication of Named Entities
(DANE) pozwala na publikowanie kluczy
Transport Layer Security (TLS) w strefach
dla takich zastosowan, jak transport poczty.
DANE zapewnia sposdob weryfikacji auten-
tycznosci kluczy publicznych, ktéry nie opiera
sie na urzedach certyfikacji. Nowe metody
dodawania prywatnosci do zapytan DNS beda
mogty opierac sie na DANE réwniez w przyszto-
sci. W 2018r. ICANN (Internet Corporation for
Assigned Names and Numbers) po raz pierw-
szy zmienit kotwice zaufania dla root'a DNS.
Podczas tego procesu wyciagnieto wiele wnio-
skow na temat DNSSEC. W konsekwencdji,
wielu operatorow resolveréw stato sie bardziej
swiadomych w zakresie DNSSEC i wtitaczyto
walidacje, a zainteresowani mieli okazje zoba-
czyd, jak dziata caty system DNSSEC. ICANN
wyraza nadzieje, ze DNSSEC bedzie coraz
czesciej stosowany zardwno przez operato-
row resolverdw, jak i wtascicieli stref. Ozna-
czatoby to, ze wieksza liczba uzytkownikdow
na catym $wiecie mogtaby skorzystad z opartej
na kryptografii ustudze DNSSEC, zapewniaja-
cej, ze otrzymuja oni autentyczne odpowiedzi
DNS na swoje zapytania.

Wsrdd powazniejszych zagrozen bezpie-
czenstwa w sieci s3 te, majace podtoze socjo-
techniczne. Czesto to wtasnie tego rodzaju
dziatania umozliwiaja sprawcom skuteczne
osiggniecie = zamierzonego celu, rdwniez
w branzy domen internetowych. Znany uzyt-
kownikom portali posredniczacych w lokal-
nej sprzedazy towardw i ustug schemat dzia-
tania oszustéw, polegajacy na zaczepieniu
ofiary w sprawie wystawionego przedmiotu,
za posrednictwem zewnetrznego narze-
dzia - popularnego komunikatora® — znalazt
rowniez zastosowanie na rynku domenowym.
O ile na rynku sprzedazy towardw i ustug
celem uzycia komunikatora internetowego
przez sprawce jest przestanie linka do strony
imitujgcej portal, gdzie znajduje sie fatszywy
panel ptatnosci do ,uiszczenia zaptaty”, o tyle
w przypadku domen internetowych taki komu-
nikator moze by¢ uzyty jako narzedzie do uwie-

3 Zrédto: CERT Polska
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rzytelnienia sie przez osobe podszywajaca
sie pod abonenta domeny. Taki los, wedtug
redakcji KrebsonSecurity, spotkat abonenta
domeny ,e-hawk.net”, w przypadku ktorej
23 grudnia 2019 r. sprawcom udato sie oszu-
ka¢ pracownika dziatu obstugi klienta reje-
stratora i sktoni¢ go do przeniesienia domeny
do innego rejestratora za pomoca dos¢ proza-
icznego, wydawatoby sig, podstepu socjo-
technicznego - i to bez uruchomienia jakiej-
kolwiek weryfikacji rzeczywistego abonenta
domeny. Otéz, sprawcy, kontaktujac sie
z rejestratorem za posrednictwem mobil-
nej aplikacji komunikatora, zadeklarowali,
Zze s3 obecnie prawowitymi ,wtascicielami”
domeny i udostepnili krétki filmik, na ktorym
przedstawiony jest panel klienta rejestratora
oraz konczaca sie btedem préoba potwierdze-
nia zainicjowanego juz transferu wspomnia-
nej nazwy domeny. Pracownik obstugi klienta
rejestratora, chcac sprawdzi¢ czy system
rzeczywiscie nie dziata poprawnie, zatwierdzit
transfer, co doprowadzito do przeniesienia
domeny do resellera tego rejestratora. Trzy dni
po tym zajsciu, domena zostata przetransfe-
rowana do nowego rejestratora. Warto w tym
miejscu zauwazy¢, ze domena ,e-hawk.net”
byta zabezpieczona ustuga Registrar Lock,
zapewniajaca ochrone domeny na poziomie
rejestratora.

Analizujgc dziatanie sprawcéw, widad,
ze pierwotny zabieg przeniesienia domeny
do resellera tego rejestratora byt celowy — taki
transfer nie powoduje bowiem zmiany ID reje-
stratora z poziomu rejestru domen, a co za tym
idzie, nie jest zwiazany z procedura przeno-
szenia obstugi domeny realizowana przez
rejestr. Dzieki temu ,cichemu” zabiegowi
sprawcy zyskali dodatkowy czas na dalsze
dziatania bez zwracania na siebie uwagi
faktycznego abonenta. | wtasnie ten dodat-
kowy czas, kiedy dziatania oszustéw pozo-
stawaty niezauwazone, umozliwit im usunie-
cie blokady Registrar Lock i transfer domeny
do zewnetrznego rejestratora. Nie wchodzac
w dalsze szczegdty tego przypadku tzw.
porwania domeny (ang. domain hijacking),
widad, ze zjawisko jest w dalszym ciggu aktu-
alne, a stosowane techniki socjotechniczne
przybieraja coraz nowsze formy, obserwo-
wane réwniez w innych dziedzinach zycia
w przestrzeni cyfrowej. W opisanym powyzej
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przypadku, od strony proceduralnej na pewno
zawinit czynnik ludzki, rejestrator nie powinien
dziata¢ na podstawie informacji pochodza-
cych z nieautoryzowanego adresu e-mail lub
innego narzedzia niepowiazanego z obstuga
danej nazwy domeny. To, na co warto zwro-
ci¢ szczegdlng uwage w zakresie systemow
bezpieczenstwa w kontekscie przedstawio-
nego scenariusza, to dostepnos¢ narzedzi
umozliwiajacych  zabezpieczenie  domeny
na najwyzszym poziomie*. Takim narzedziem
jest ustuga .pl Registry Lock, swiadczona
przez Rejestr Domeny .pl. Taki srodek ostroz-
nosci, tj. zabezpieczenie domeny ustuga Regi-
stry Lock, nie zostat jednak podjety przez
abonenta domeny ,e-hawk.net”. Jej zastoso-
wanie mogtoby skutecznie zneutralizowad
wszelkie proby manipulacji wobec pracow-
nika rejestratora, a w konsekwencji uniemoz-
liwi¢ transfer domeny i zmiane jej delegacji.
W przypadku aktywnej ustugi Registry Lock,
rejestrator nie moze bowiem samodzielnie
przenie$s¢ obstugi domeny, usunaé¢ domeny,
ani np. zmieni¢ jej delegacji®. Takie dziatanie
wymaga realizacji ztozonej, wieloetapowej
procedury autoryzacyjnej, co stanowi silna
bariere dla potencjalnych ,,porywaczy” domen,
pozostawiajac niewiele miejsca na tzw. stabe
ogniwo.

Od momentu wdrozenia ustugi .pl Regi-
stry Lock w marcu 2019 roku, prowadzone sa
aktywne dziatania w zakresiejej promocji wéréd
uzytkownikdéw Internetu oraz samych abonen-
téw nazw w domenie .pl. Prowadzone s3 one
zardowno w postaci przekazu elektronicznego®,
jak réwniez w ramach udziatu NASK w wyda-
rzeniach miedzynarodowych, takich jak, np.
Konferencja Secure’ czy Forum Ekonomiczne®,
Spektakularne przypadki ukazujace scenariu-
sze porwania domeny byty tematem przewod-
nim wielu prezentacji i prelekcji wygtoszonych
podczas konferencji branzowych, m.in. Ecom-
merce Standard® w 2019 roku, jak réwniez
na tamach portali internetowych?® traktujacych
o szeroko pojetym bezpieczenstwie w sieci.

Rowniez w zakresie prac analityczno-roz-
wojowych Rejestr domeny .pl ma swdj udziat
w ksztattowaniu koncepcji modelowania i stan-
daryzowania mozliwych implementacji ustugi
Registry Lock w rejestrach ccTLD zrzeszo-
nych w CENTR - ,Models of registry lock for
top-level domain registries”.!?

Od umieszczenia w ofercie ustugi
.pl Registry Lock, oprécz wspomnianych
dziatan edukacyjnych, Rejestr domeny .pl,
starajac sie umozliwié rejestratorom dotarcie
do jak najszerszej liczby odbiorcéw, stosuje
w Programie Partnerskim NASK specjalna
polityke cenowa. W ramach aktualnie prowa-
dzonej kampanii promocyjnej, obserwowany
jest znaczny wzrost zainteresowania ustuga .pl
Registry Lock, ktéry w okresie od pazdziernika
2021 r. do marca 2022 r. zaowocowat podwo-
jeniem liczby nazw domen zabezpieczonych
ustuga .pl Registry Lock.

W lutym 2019 roku, John Crain, gtéwny
specjalista ds. bezpieczenstwa, stabilnosci
i odpornosci w ICANN, powiedziat, ze wiele
z najlepszych praktyk, ktére moga utrudnic
atakujacym przejecie domen lub infrastruk-
tury DNS, jest znanych juz od ponad dekady.
Wiele z nich sprowadza sie do higieny
danych” - powiedziat Crain. ,Duze organiza-
cje, a takze mate i $rednie przedsiebiorstwa
nie zwracaja uwagi na podstawowe praktyki
z zakresu bezpieczenstwa, takie jak np. wielo-
sktadnikowe uwierzytelnianie. W dzisiejszych
czasach, jesli prowadzona przez organizacje
polityka bezpieczenstwa nie jest wystarczajaco
optymalna, taka organizacja naraza sie na atak,
ktory moze skutkowacd przejeciem zasobdw lub
nawet kontroli nad jej dziatalnoscia. Taka jest
dzisiejsza rzeczywistosé. Widzimy, ze w Inter-
necie dziataja duzo bardziej wyrafinowani
gracze i jesli nie bedziemy stosowad podsta-
wowych rozwigzan i praktyk z zakresu bezpie-
czenstwa, to istnieje do$é duze prawdopodo-
bienstwo, ze nas zaatakuja”.

4 https://www.dns.pl/sites/default/files/2019-04/pliki/p| _REGISTRY_LOCK _ulotka.pdf
5 Zakres ochrony zalezy od zaimplementowanego przez dany rejestr modelu ustugi Registry Lock
8 https://www.dns.pl/newsy/jak_zapobiec_porwaniu_domeny, https://www.dns.pl/newsy/niezabezpieczone_domeny_zagrozenie

7 https://www.dns.pl/newsy/secure2019
8 https://www.dns.pl/newsy/forum_cyberbezpieczenstwa_2019
9 https://www.dns.pl/newsy/Ecommerce_Standard_2019

0 https://www.forbes.pl/biznes/sadzisz-ze-masz-dobrze-zabezpieczona-domene-internetowa-prawdopodobnie-jestes-w/

x3e3mof
1 https://centr.org/library/library/download/9799/6192/41.html
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