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Co to jest .pl Registry Lock?

.pl Registry Lock to ustuga zapewniajgca dodatkowa
ochrone z poziomu rejestru przed nieautoryzowanymi
badz przypadkowymi zmianami administracyjnymi
nazwy domeny lub préba jej usuniecia lub przejecia,

np. w wyniku cyberataku, btedu lub nieautoryzowanego
dziatania strony trzeciej. Ustuga polega na
uniemozliwieniu dokonania jakichkolwiek czynnosci

w zakresie danej nazwy domeny bez wyraznej zgody
abonenta, np. usuniecia nazwy domeny, zmiany danych
abonenta, zmiany delegacji domeny oraz transferu
obstugi do innego rejestratora.




Do kogo jest skierowana
ustuga .pl Registry Lock?

Rozwiazanie .pl Registry Lock jest skierowane

w szczegdlnosci do abonentéw, ktérym w znacznym
stopniu zalezy na bezpieczenstwie zarejestrowanych
przez nich nazw domen. Ustuga ta skierowana jest
do wymagajacego odbiorcy, dla ktérego gwarancja
bezpieczenstwa i stabilnosci posiadanych oraz
utrzymywanych zasobdéw ma strategiczne znaczenie.
Jej docelowymi odbiorcami sg m.in.: banki, globalne
korporacje, duze przedsiebiorstwa i organizacje,
branza e-commerce oraz podmioty postugujace sie
zastrzezonymi znakami towarowymi.

Jak zabezpieczy¢ swoja
domeng?

Abonent zainteresowany objeciem swojej domeny
ochrong .pl Registry Lock sktada odpowiednia
dyspozycje u swojego rejestratora. Rejestrator zleca
rejestrowi aktywowanie ustugi na wskazanej przez
abonenta nazwie domeny za posrednictwem
wieloetapowej procedury uwierzytelniajacej.
Uruchomienie ustugi zostanie potwierdzone
wiadomoscig email wystana przez rejestr do
abonenta.

Od tej chwili mozesz cieszy¢ sie domena
zabezpieczona na najwyzszym poziomie.




Na co narazony jest abonent
domeny niezabezpieczonej
ustuga .pl Registry Lock?

Gtownym zagrozeniem jest tzw. porwanie domeny
(ang. domain hijacking), czyli przejecie kontroli
administracyjnej nad domenag, umozliwiajacej zmiane
delegacji domeny, tj. wskazanie innych serweréw
nazw obstugujacych dang domene lub transfer
domeny, polegajacy na zmianie rejestratora
obstugujacego dang nazwe domeny, przez osobe
nieupowazniona, majaca dostep np. do panelu klienta
rejestratora lub adresu e-mail abonenta domeny
bedacej przedmiotem ataku. W wyniku powyzszego
dziatania, witryna www, konta e-mail oraz inne
powiazane ustugi moga zostac¢ przekierowane na inna
lokalizacje, dajac przestepcy mozliwosé dowolnego
zarzadzania znajdujaca sie tam trescig, a w
konsekwencji narazi¢ abonenta na straty wizerunkowe
i ekonomiczne.

W celu uzyskania szczegdtowych informacji skontaktuj
sie z wybranym rejestratorem oraz odwiedz nasza
strone dns.pl

Lista rejestratorow swiadczacych ustuge .pl Registry
Lock znajduje sie pod adresem: dns.pl/rejestratorzy




NASK

Kluczowym polem aktywnosci NASK s3 dziatania
zZwigzane z zapewnieniem bezpieczenstwa Internetu.
NASK prowadzi dziatalnos¢ badawczo-rozwojowa

w zakresie opracowywania rozwigzan zwiekszajacych
efektywnosé, niezawodnos¢ i bezpieczenstwo sieci
teleinformatycznych.

Rejestr domeny .pl, jako czes¢ NASK, petni role
krajowego rejestru nazw internetowych w domenie .pl
(ccTLD). Obecnie utrzymuje ponad )

na rzecz ponad . Jest aktywnym
cztonkiem organizacji CENTR, wspotpracuje

z organizacja koordynujaca funkcjonowanie swiatowego
Internetu ICANN.
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